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В современном мире информационные системы занимают 
важное место в жизни человека [2]. Практически у каждого чело-
века есть учётные записи в каких-либо социальных сетях, развле-
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кательных информационных системах, в системах бронирования 
билетов на транспорт, в смартфонах, на порталах государственных 
услуг. Появились целые «экосистемы» связанного программно-
го обеспечения от разработчиков. Запоминать многочисленные 
данные для входа в учётные записи — всё более сложная задача, 
можно забыть или перепутать логины от разных информационных 
систем, пароли. При этом требования к созданию паролей посто-
янно усложняются. Вопрос генерации и хранения характеристик 
учётных записей является актуальным и важным с точки зрения 
безопасности информации и сохранности персональных данных.

Существует несколько способов решить задачу упрощения до-
ступа к информационным системам. Наиболее используемым из 
них является применение технологии единого входа (single sign-on, 
SSO). Реализовано много методов и протоколов такой технологии. 
Дистанционные формы работы, образования и повышения профес-
сионального мастерства ставят перед компаниями задачи интегра-
ции корпоративных информационных систем и образовательных 
порталов. В условиях импортозамещения появляются дополни-
тельные сложности [3]. Требуется дополнительная открытость 
таких систем для реализации интеграционного взаимодействия в 
процессе авторизации и аутентификации пользователей в смежных 
системах.

В качестве примера рассмотрим систему дистанционного обу-
чения Moodle и корпоративную информационную систему Парус. 

Схема работы системы дистанционного обучения представле-
на на рис. 1 в виде модели IDEF-0 и её декомпозиции.

На рис. 2 представлен частичный процесс работы корпоратив-
ного портала. Как видно из рис. 1 и 2, независимые информацион-
ные системы требуют самостоятельного процесса авторизации и 
аутентификации.

Применение системы единой аутентификация позволит сокра-
тить издержки пользователей на повторный вход.

Технология единого входа — это технология, позволяющая 
пользователю, зайдя в одну учётную запись, получить доступ сразу 
к нескольким, от разных программных продуктов (рис. 3).

При этом подходе система собирает пользовательские данные 
(в рамках первичного входа), все идентификационные и аутенти-
фикационные данные, которые необходимы для аутентификации 
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Рис. 1. Описание полного цикла работы системы дистанционного обу-
чения

Рис. 2. Декомпозиция блока «Работа корпоративного портала»
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Рис. 3. Система единой аутентификации

на каждом из вторичных доменов. Эти предоставленные пользова-
телем данные впоследствии используются сервисами единого вхо-
да в пределах первичного домена для поддержки аутентификации 
пользователя на каждом из вторичных доменов, с которыми ему 
реально требуется взаимодействовать.

Данные, предоставленные пользователем в рамках процедуры 
входа в первичный домен, могут использоваться для совершение 
входа во вторичный домен несколькими способами.

1. Напрямую: информация, предоставленная пользователем, 
передаётся на вторичный домен в качестве составной части данных 
при входе во вторичную систему.

1. Косвенно: информация, предоставленная пользователем, 
используется для извлечения других идентификационных и аутен-
тификационных данных пользователя, хранящихся в базе управ-
ляющей информации технологии единого входа. Извлечённая ин-
формация затем используется как основа для операции входа во 
вторичный домен.
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3. Немедленно: для установления сеанса со вторичным доме-
ном как составной части установления первоначального сеанса. 
Это означает, что во время выполнения операции первичного входа 
автоматически вызываются клиенты приложений и устанавливают-
ся необходимые соединения.

4. В отложенном режиме: информация временно сохраняет-
ся или кэшируется, она используется по мере необходимости во 
время выполнения конечным пользователем запроса к сервисам 
вторичного домена.

Вторичные домены, в свою очередь, должны доверять первич-
ному домену в том, что он:

1. Корректно предоставляет данные пользователя вторичному 
домену.

2. Защищает аутентификационные данные, используемые для 
проверки сущности конечного пользователя во вторичном домене, 
от несанкционированного использования.

При процедуре передачи данных от одного домена другому ау-
тентификационные данные должны быть защищены от перехвата 
или прослушивания, поскольку это может привести к атакам, при 
которых злоумышленник будет выдавать себя за реального поль-
зователя.

Достоинства подхода единой аутентификации:
— снижение времени на повторные вводы идентификацион-

ных данных;
— уменьшение количества различных паролей для разноо-

бразных программных продуктов;
— снижение нагрузки на сервер путём уменьшения количе-

ства аутентификаций от разных пользователей в единицу времени.
Недостатки подхода единой аутентификации:
— сложность реализации, определяемая уровнем гетерогенно-

сти корпоративного информационного ландшафта;
— перехваченные данные пользователей могут предоставить 

доступ ко множеству аккаунтов пользователей;
— подразумевается установка дополнительных агентов, что не 

поддерживается на некоторых устройствах и операционных систе-
мах.

Указанные недостатки не играют существенной роли во вну-
трикорпоративных информационных средах. Поэтому использова-
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ние шаблона единой аутентификации при проектирования интегра-
ционного взаимодействия оправдано.

Разработку сервиса интеграции корпоративной информацион-
ной системы и системы дистанционного обучения целесообразно 
проводить в рамках технологий веб-программирования. Сервис 
может использовать веб-технологии, серверные среды разработки 
и технологий удалённого соединения. Пользовательские формы — 
интерфейсы реализуются в виде разметки HTML для функциони-
рования непосредственно в окне браузера [1].

Дополнительная база данных для хранения маппинга пользо-
вательской базы различных подсистем корпоративной информа-
ционной среды может использоваться и для серверной генерации 
токенов доступа.

Прототип такой интеграционной системы реализуется на сво-
бодных программных продуктах и/или программном обеспечении 
с открытым исходным кодом, что очень важно для чувствительных 
данных при использовании импортонезависимых корпоративных 
систем [3]. Пример прототипа представлен на рис. 4.

ЗАКЛЮЧЕНИЕ

Интеграция на уровне единого входа в гетерогенной корпора-
тивной информационной среде возможна и даёт направление раз-
вития идей прозрачного перехода между подсистемами.

Рис. 4. Демонстрация прототипа единой системы входа
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